этическим и юридическим принципам и обеспечивали безопасность и конфиденциальность пользователей в интернете. Только так мы сможем достичь значительного прогресса в борьбе с онлайн мошенничеством и создать более безопасную и доверительную цифровую среду для граждан (населения, всех).

Россия входит в пятерку стран с собственными фундаментальными моделями ИИ. Федеральный проект «Искусственный интеллект» стартовал в 2020 году и был рассчитан до 2024-го, но в соответствии с указом Президента он будет включен в нацпроект «Экономика данных» и продлен до 2030 года.

Использованные материалы: https://cgon.rospotrebnadzor.ru/naseleniyu/gramotnyy-potrebitel/ii-protiv-onlayn-moshennichestva/ 
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ГОСУДАРСТВЕННЫЙ  ИНФОРМАЦИОННЫЙ  РЕСУРС  http://zpp.rospotrebnadzor.ru/
На данном портале размещено:

· нормативная правовая база в сфере защите прав потребителей;

· сведения о случаях нарушений  требований технических регламентов с указанием конкретных фактов несоответствия продукции обязательным требованиям; 

· результаты проверок,

· решения судов по делам в сфере защиты прав потребителей;

· новости в сфере защиты прав потребителей;

· тематические памятки по защите прав потребителей и обучающие видеоролики;

· образцы претензий и исковых заявлений; 

· ВИРТУАЛЬНАЯ ПРИЕМНАЯ, где можно задать интересующий вопрос;

· ВЕРСИЯ ДЛЯ СЛАБОВИДЯЩИХ.

 Консультационный центр по защите прав потребителей: 8 (4112) 446158. zpp@fbuz14.ru
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Отдел защиты прав потребителей 
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Искусственный интеллект против  интернет мошенничества 
                        г..Якутск
В современном мире, где цифровые технологии играют все более важную роль, онлайн мошенничество становится одной из самых серьезных проблем, с которым потребители сталкиваются ежедневно, в том числе в сети Интернет. 
Онлайн мошенничество затрагивает не только отдельных пользователей, но и организации, правительства и оказывает значительное влияние на мировую экономику. Интернет-мошенничество является одним из наиболее заметных проявлений цифрового вреда для потребителей, причиняя потребителям финансовый, эмоциональный и психологический вред. Однако, с развитием искусственного интеллекта (ИИ), появляется возможность борьбы с этой проблемой более эффективными методами.

Важно отметить, что Федеральный закон «О защите прав потребителей» в том числе регулирует онлайн-рынок услуг, что является огромным преимуществом, поскольку зависимость потребителей от цифровых сетей и технологий ежегодно растет.

 «Во всем мире интернет-мошенничество растет, но глобальные технологические компании не могут обнаружить и предотвратить мошенничество на своих платформах. Мошенники используют слабую защиту платформы для нападения на потребителей через социальные сети, онлайн-рекламу, торговые площадки и обмен сообщениями. 

ИИ предоставляет уникальные возможности для обнаружения и предотвращения онлайн мошенничества. За счет своей способности обрабатывать и анализировать огромные объемы данных, ИИ может распознавать аномалии и необычные паттерны, которые могут свидетельствовать о мошеннической деятельности. В дополнение к этому, ИИ может учитывать контекст и комбинировать различные данные для построения более точных моделей оценки риска на платформах компаний и в социальных сетях.

Защита банков и клиентов
Одной из областей, где ИИ может дать значительный вклад в борьбе с мошенничеством, является финансовая сфера. Банки, платежные системы и другие финансовые учреждения активно используют ИИ-технологии для обнаружения мошеннических операций. Алгоритмы машинного обучения, основанные на исторических цифровых данных, позволяют выявлять необычные транзакции или подозрительное поведение, что помогает предотвратить возможные финансовые потери. 
Защита электронной коммерции
ИИ также может применяться для борьбы с мошенничеством в сфере электронной коммерции (торговли и предоставления услуг населению). Автоматические системы могут анализировать данные о покупателях и их поведении для определения потенциально мошеннических заказов. Используя различные параметры, такие как связь между покупателем и продавцом, историю покупок и другие характеристики, ИИ может выявлять попытки обмана и предотвращать возможные убытки для бизнеса.

Кибербезопасность
Также следует упомянуть о роли ИИ в сфере кибербезопасности. ИИ может быть использован для обнаружения и предотвращения кибератак. Анализируя поведение в цифровом пространстве, ИИ может идентифицировать атаки и предлагать соответствующие меры по их предотвращению. Благодаря ИИ, программисты могут создать более безопасное онлайн-пространство и защитить пользователей от потенциальных угроз.

Однако, необходимо учитывать некоторые этические и юридические аспекты применения ИИ в борьбе с онлайн мошенничеством. Важно обеспечить прозрачность и ответственность в использовании алгоритмов ИИ, чтобы избежать возможного нарушения прав и неправомерного использования персональных данных. Также стоит учитывать, что мошенники становятся все более изобретательными и адаптивными, и поэтому необходимо непрерывно развивать и совершенствовать методы борьбы с ними.

Современные требования безопасных IT-технологий
Чтобы предотвратить мошенничество, все доступные технологические платформы, используемые человеком, должны обеспечивать защиту его прав, в том числе иметь расширенные процедуры проверки (например, при авторизации пользователя), строго соблюдать рекламную политику и взаимодействовать с другими службами и органами власти по запросу.

Чтобы вовремя обнаружить и пресечь мошенничество, когда оно происходит, необходимы: передовые системы мониторинга; оперативное удаление контента; образование и осведомленность потребителя, а также службы поддержки или «горячая линия».

Применение ИИ в борьбе с мошенничеством открывает новые возможности для обнаружения и предотвращения преступных действий в онлайн-среде. Однако, необходимо развивать эти технологии таким образом, чтобы они соответствовали 
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